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网络安全监测工作动态 
2018第 6期（总第 6期） 

 陕西省网络与信息安全测评中心          8月 1日-8月 31日                                  

 

本月，陕西省网络与信息安全测评中心（以下简称“测

评中心”）对受委托的 759 个政府网站进行了安全监测，共发

现无法正常访问的政府网站 3个，被恶意篡改的政府网站 17

个，存在严重高危漏洞的政府网站 26 个。从安全防御情况来

看，目前针对我省政府网站的攻击主要来自于北京、陕西、

山东等省市，总攻击次数为 4.5406 万次，攻击手法主要为

CC 攻击、恶意扫描、Websell等。 

一、安全监测情况分析 

（一）可用性监测情况 

共监测发现 3个网站存在无法访问情况，主要集中在各

市级政府网站，主要原因有：网站域名解析错误；网站程序

设计不合理，有过度消耗主机资源的操作发生；网站存在安

全隐患，被他人恶意攻击等。 

（二）安全事件监测情况 

共监测发现 17 个网站被恶意篡改，主要集中在市级政

府部门网站，篡改主要分为页面篡改和暗链两种形式，其中

6 个网站被黑客攻击，将网站页面指向博彩网站；11个网站

被黑客插入了隐形恶意链接，链接类型主要为广告、博彩等。 
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（三）安全漏洞检测情况 

共发现 26 个网站存在高危漏洞，高危漏洞数量 26 个。

主要集中在市级以下政府、事业单位网站，漏洞类型主要为

SQL 注入、远程代码执行、弱口令、反序列化等。 

二、安全防御情况分析 

（一）攻击源分析 

经分析统计，网站受到的总攻击次数为 4.5406万次，其

中，北京、陕西、山东三个省市位居前三。 

从攻击源分布情况看，目前针对我省政府网站攻击主要

集中在北京、陕西、山东、浙江、广东、江苏和河南等（如

图 1）。 

 

图 1 攻击源攻击次数分布情况 

（二）攻击类型分析 

经分析统计，网站攻击最常见的攻击类型为 CC 攻击和

恶意扫描，攻击者共发起了 43.7807 万次 CC攻击和 41.7395
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万次恶意扫描，所有攻击类型及数量的主要分布情况如图 2。 

 

图 2 网站恶意攻击类型及数量分布 

三、威胁播报 

（一）Globelmposter 再爆 3.0 变种 

近日，安全团队发现 Globelmposter 勒索病毒已经更新

到 3.0变种，受影响的系统，数据库文件被加密破坏，病毒

将加密后的文件重命名为.Ox4444 扩展名，并要求用户通过

邮件沟通赎金跟解密密钥等。目前国内多家大型医院中招，

呈现爆发趋势。深信服紧急预警，提醒广大用户做好安全防

护，警惕 Globelmposter 勒索。 

病毒分析 

01. 病毒描述 

Globelmposter 勒索病毒今年的安全威胁热度一直居

高不下。早在今年 2 月全国各大医院已经爆发过 Globelmpo

ster2.0 勒索病毒攻击，攻击手法极其丰富，可以通过社会
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工程，RDP 爆破，恶意程序捆绑等方式进行传播，其加密的

后缀名也不断变化，有： 

.TECHNO、.DOC、.CHAK、.FREEMAN、.TRUE，.ALC0、.A

LC02、.ALC03、.RESERVE 等。最新 Globelmposter3.0 变种

后缀为.Ox4444。 

这次爆发的样本为 Globelmposter3.0 家族的变种，其

加密文件使用 Ox4444 扩展名，由于 Globelmposter 采用 RS

A+AES算法加密，目前该勒索样本加密的文件暂无解密工具，

文件被加密后会被加上 Ox4444 后缀。在被加密的目录下会

生成一个名为”HOW_TO_BACK_FILES”的 txt文件，显示受害

者的个人 ID 序列号以及黑客的联系方式等。 

 

02. 样本分析 

开机自启动 

病毒本体为一个 win32 exe 程序，病毒运行后会将病毒

本体复制到%LOCALAPPDATA%或%APPDATA%目录，删除原文件

并设置自启动项实现开机自启动，注册表项为 
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HKEY_CURRENT_USER\\Software\\Microsoft\\Windows\\Cu

rrentVersion\\RunOnce\\BrowserUpdateCheck。 

 

加密勒索 

加密对象：可移动磁盘，固定磁盘，网络磁盘三种类型

的磁盘。 
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加密方式： 

样本通过 RSA算法进行加密，先通过 CryptGenRandom 随

机生成一组 128 位密钥对，然后使用样本中的硬编码的 256

位公钥生成相应的私钥，最后生成受害用户的个人 ID 序列

号。然后加密相应的文件夹目录和扩展名，并将生成的个人

ID 序列号写入到加密文件末尾，如下图所示： 

 

隐藏行为 

通过该病毒中的 Bat 脚本文件能够删除：1、磁盘卷影 

2、远程桌面连接信息 3、日志信息，从而达到潜伏隐藏的目

的，其中的删除日志功能，由于 bat 中存在语法错误，所以

未能删除成功。 
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解决方案 

近期已有大量用户中招 Globelmposter 病毒，包括 2.0

和 3.0变种。 针对已经出现勒索现象的用户，由于暂时没有

解密工具，建议尽快对感染主机进行断网隔离。 

病毒防御 

1. 及时给电脑打补丁，修复漏洞。 

2. 对重要的数据文件定期进行非本地备份。 

3. 更改账户密码，设置强密码，避免使用统一的密码，

因为统一的密码会导致一台被攻破，多台遭殃。 

4. Globelmposter 勒索软件之前的变种会利用 RDP(远

程桌面协议），如果业务上无需使用 RDP 的，建议关闭 RDP。 

最后，建议企业对全网进行一次安全检查和杀毒扫描，

加强防护工作。[来源：安全牛] 

（二）“TrickBot”新变种 运用“无文件”技术发起攻

击 

0x1 前言 

近日，360 互联网安全中心捕捉到一例“TrickBot”银

行木马新变种。相比较过去出现过的“TrickBot”银行木马，



8 

 

该新变种攻击过程中无任何文件落地，包括载荷下载、窃密、

屏幕截图在内的所用功能都由一段 PowerShell 命令完成。 

“TrickBot”银行木马最早出现于 2016年底，主要通过

挂马网页、钓鱼文档传播，进入受害者计算机后窃取计算机

中邮箱密码、浏览器中存储的网站凭证等敏感数据，注入浏

览器窃取网银帐户密码，盗取受害者资产。 

 

0x2 新变种运用“无文件”攻击技术 

过去的“TrickBot”银行木马一般通过带有恶意宏的

Office文档启动 PowerShell应用程序下载载荷到本地执行，

这么做会导致载荷文件落地，一旦载荷文件被杀毒软件查杀

攻击即宣告失败。下图展示了过去的“TrickBot”变种攻击

流程 
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过去的“TrickBot”变种攻击流程 

捕获的“TrickBot”新变种简化了攻击流程，去掉了载

荷释放这一步骤，所用功能都由一段 PowerShell 命令行执

行。如此一来攻击流程中无文件落地，降低了被杀毒软件查

杀的风险。下图展示了捕获到的“TrickBot”新变种攻击流

程。 
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“TrickBot”新变种攻击流程 

0x3 新变种所有功能由一段 PowerShell 命令完成 

当用户打开带有恶意宏的 Office 文档时，文档执行如

图所示的 PowerShell 命令。 

 

恶意宏执行的 PowerShell 命令 

这段命令使 PowerShell 从 hxxp://162.244.32.185/jq

uery.js读取另一段 PowerShell 命令执行。这段命令中包含

两段 Shellcode，第一段 Shellcode 是一个用 C#语言编写的

反射注入 Dll，第二段 Shellcode 用于完成窃密等功能。 
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执行的 PowerShell 命令 

值得一提的是，在这段 PowerShell 命令中调用了

[OqkZsI7.OqkZsI7]类的成员函数 Ck2Ya和 WETJLKk2r1而未

见 到 [OqkZsI7.OqkZsI7] 类 的 声 明 。 这 实 际 上 是 对

PowerShell内嵌.NET Framework 灵活应用。在 Powershell

中可以使用.NET Framework 的类库，也可以使用 C#语言的

语法定义并执行函数。这段 Powershell 命令中并未直接写

入.NET 代码，而是通过反射注入的方式将 C#语言编写的 dll

（第一段 Shellcode）载入内存，Dll中对[OqkZsI7.OqkZsI7]

类进行声明，并提供 Ck2Ya、WETJLKk2r1 等成员函数供

PowerShell使用。 
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  “TrickBot”新变中对.NET Framework 类的调用 

这个反射注入 Dll 主要负责字符串的加解密工作，其中

Ck2Ya 函数输出的部分字符串将与 hxxp://162.244.32.185

拼接得到下阶段载荷地址或者窃取数据的上传地址，而

iputY7e函数输出的字符串将作为 Shellcode被 TLybhcYk0k

函数执行。可惜的是，下阶段载荷已经无法下载。 

 

PowerShell命令执行反射注入 Dll函数过程 

第二段 Shellcode 则是完成 TrickBot 的主要功能，包

括获取系统信息、获取 Outlook邮箱帐户和密码以及上传屏

幕截图。这些功能都由 PowerShell 完成。 
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获取系统信息 

 

窃取 Outlook邮箱帐户及密码 

 

屏幕截图并上传 

0x4 防护建议 

1.银行木马大部分通过垃圾邮件传播，一般以“Request 

order”、“Confirm Invoice”这类与“订单”、“付款单”相

关的字样作为邮件标题，若收到这类标题的邮件时先确定发

件人身份再决定是否打开邮件中的附件查看。 

2.“TrickBot”银行木马一般通过宏执行恶意功能，而
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宏是默认禁用的。当接收到未知来源的 Office文档时，千万

不要启用宏。 

 

3.安装 360 安全卫士拦截此类型的攻击。[来源：安全

牛] 

（三）ECShop 全系列版本远程代码执行高危漏洞 

0x1 漏洞原理  

该漏洞产生的根本原因在于 ECShop系统的 user.php文

件中，display 函数的模板变量可控，导致注入，配合注入

可达到远程代码执行的效果。使得攻击者无需登录等操作，

直接可以获得服务器的权限。 

首先从 user.php 文件入手，代码中可以看到，系统读取

HTTP_REFERER 传递过来的内容赋值给$back_act变量。 
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(/user.php) 

 接着以$back_act 的值为参数，调用 assign 方法。 

(/user.php) 

assign 方法的作用是把可控变量传递给模版函数，紧接

着再通过 display 方法展示到页面上。接下来跟进 display

内部的 insert_mod 方法。 

(/includes/cls_template/php) 

insert_mod 方法返回了一个动态函数调用，该函数名和

参数均可控，根据攻击者的利用方法，我们可以得知调用的

函数名为 insert_ads，接下来跟进这一方法。 

http://image.3001.net/images/20180902/1535852828_5b8b411cd2038.jpeg
http://image.3001.net/images/20180902/1535852892_5b8b415c4b705.png
http://image.3001.net/images/20180902/1535852966_5b8b41a6ab299.png
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(/includes/lib_insert.php) 

不难发现，$arr['id']和$arr['num']这两个变量，都是

外部可控的输入点，在构造攻击向量的过程中执行的 SQL 语

句如下。 

(打印$sql 变量) 

(sql语句执行结果) 

接着，程序调用了 fetch 方法，参数由$row['position

_style']变量赋值，这一变量同样为外部可控输入点。 

http://image.3001.net/images/20180902/1535853007_5b8b41cf37f85.png
http://image.3001.net/images/20180902/1535854804_5b8b48d4398e7.png
http://image.3001.net/images/20180902/1535854838_5b8b48f6f080d.png
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（/includes/lib_insert.php） 

这里 fetch函数调用了危险函数，这就是最终触发漏洞

的点。但是参数在传递之前要经过 fetch_str 方法的处理。 

(/includes/cls_template.php) 

最终输入点依次经过 fetch_str、select、get_val，最

终传入 make_var 方法。 

(/includes/cls_template.php） 

最终传递到 eval的字符串为: 

http://image.3001.net/images/20180902/1535854906_5b8b493abfc53.png
http://image.3001.net/images/20180902/1535854999_5b8b499798375.png
http://image.3001.net/images/20180902/1535855061_5b8b49d58802b.png
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到此，漏洞原理分析完成，攻击者的恶意代码执行成功。 

漏洞攻击利用实例 

阿里云态势感知于 2018 年 8 月 1 日监控到云上首例此

漏洞利用。黑客通过 HTTP 请求头的 Referer字段植入恶意

代码如下： 

当黑客恶意代码成功被执行后，会尝试访问链接：’

http://uee.me/MrJc‘，具体的 payload 代码如下所示： 

其中 http-//uee.me/MrJc 是一个短连接，其完整的 url为：

http-//www.thaihaogo.com/images/201608/4.jpg。 

此文件下载到成功后会重命名为 1.php，实际上 4.jpg

文件就是一个混淆后的 php木马。 

去除混淆部分，将木马执行逻辑还原如下： 

http://uee.me/MrJc
http://http-/http/uee.me/MrJc
http://http-/www.thaihaogo.com/images/201608/4.jpg
http://image.3001.net/images/20180902/1535855118_5b8b4a0e42808.png
http://image.3001.net/images/20180902/1535855228_5b8b4a7cc61b3.png
http://image.3001.net/images/20180902/1535855281_5b8b4ab1c9952.jpg
http://image.3001.net/images/20180902/1535855343_5b8b4aefd9355.png
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该木马中的 PHP代码会去下载一个功能齐全的 WEB木马，

地址为：http-//i.niupic.com/images/2017/05/26/Lfkavl.

gif，该 WEB 木马的功能详情如下： 

 

漏洞影响 

阿里云应急中心测试发现，ECShop全系列版本（包括 2.x、

3.0.x、3.6.x）均存在该远程代码执行漏洞。阿里云态势感

http://http-/i.niupic.com/images/2017/05/26/Lfkavl.gif
http://http-/i.niupic.com/images/2017/05/26/Lfkavl.gif
http://image.3001.net/images/20180902/1535855362_5b8b4b0226c69.png
http://image.3001.net/images/20180902/1535855377_5b8b4b11ca1ac.png
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知数据研究中心监控的数据显示，该漏洞利用难度低，影响

面广，并已经发现有批量入侵迹象，需要存在相关业务的用

户及时关注并进行修补。 

专家建议 

在官方补丁没放出之前，我们建议站长可以修改 inclu

de/lib_insert.php 文件中相关漏洞的代码，将$arr[id]和

$arr[num]强制将数据转换成整型，该方法可作为临时修复

方案将入侵风险降到最低。需要修改的部分代码如下： 

 

(includes/lib_insert.php ) 

[来源：FreeBuf] 

（四）关于 Apache Struts2 S2-057 安全漏洞情况的通

报 

近日，国家信息安全漏洞库（CNNVD）收到关于 Apache 

Struts2 S2-057安全漏洞（CNNVD-201808-740、CVE-2018-

11776）情况的报送。成功利用漏洞的攻击者可能对目标系统

执行恶意代码。Apache Struts 2.3–Apache Struts 2.3.34、

http://image.3001.net/images/20180902/1535855753_5b8b4c894a8e0.png
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Apache Struts 2.5–Apache Struts 2.5.16 等版本均受此

漏洞影响。目前，Apache官方已经发布了版本更新修复了该

漏洞。建议用户及时确认 Apache Struts 产品版本，如受影

响，请及时采取修补措施。 

1.漏洞介绍 

    Apache Struts2 是美国阿帕奇（Apache）软件基金会下

属的 Jakarta项目中的一个子项目，是一个基于 MVC 设计的

Web 应用框架。 

    2018年 8 月 22 日，Apache 官方发布了 Apache Struts2 

S2-057 安全漏洞（CNNVD-201808-740、CVE-2018-11776）。当

在 struts2开发框架中启用泛 namespace 功能，并且使用特

定的 result 时，会触发远程代码执行漏洞。 

2.危害影响 

    成功利用该漏洞的攻击者，可以在目标系统中执行恶意

代码。Apache Struts 2.3–Apache Struts 2.3.34、Apache 

Struts 2.5–Apache Struts 2.5.16 等版本等均受此漏洞影

响。 

3.修复建议 

    目前，Apache 官方已经发布了版本更新修复了该漏洞。

建议用户及时确认 Apache Struts 产品版本，如受影响，请

及时采取修补措施。漏洞修补措施如下： 
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    升级到 struts2 2.3.35 或者 struts2 2.5.17 [来源：

国家信息安全漏洞库] 

四、联系我们 

欢迎与我们就《网络安全监测工作动态》进行交流。 

本期编辑：王楠、赵少飞 

联系电话：029-88319550-8017、8019 

邮箱地址: wangnan@sntec.org.cn 

网    址：http://www.sntec.org.cn 
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